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Perkara

Tuan/Puan,
Dengan hormatnya saya merujuk kepada perkara di atas.

2. Dimaklumkan Mesyuarat Keselamatan Jabatan pada 8 Mei 2019 yang di
pengerusikan oleh TKP(U) telah bersetuju supaya ‘Garis Panduan Keselamatan
Pejabat Bahagian Hal Ehwal Undang-Undang’ di edarkan semula kepada semua
seksyen/unit untuk makluman dan perhatian selanjutnya. Garis Panduan
Keselamatan sebelum ini telah diluluskan dan diedarkan kepada semua warga
BHEUU, JBG dan Mdl pada 05 Disember 2013,

3. Bersama-sama ini dilampirkan Garis Panduan Keselamatan Pejabat sebagai
panduan dan peringatan bagi meningkatkan lagi kualiti keselamatan perlindungan di
Bangunan Bahagian Hal Ehwal Undang-Undang.

Sekian, terima kasih.
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GARIS PANDUAN KESELAMATAN PEJABAT
BAHAGIAN HAL EHWAL UNDANG-UNDANG

TUJUAN
Garis Panduan Keselamatan ini d]ke{uarkan sebagal panduan bag1 memngkatkan lag1 kuaim
‘keselamatan perlmduncan di- Bahag1an Hal Ehwal Undang- Undang (BHEUU): Garis Panduan

ini hendaklah: dibata bersekali dengan Dokumen Arahan Keselamatan yang d1keluarkan oleh .

Pe]abat Ketua Pegaw&n Keselamatan Kera]aan
Garis Panduan Keselamatan Pejabat BHEUU ini: d1bahag1kan kepada empat ( B bahag1an

faitu Keselamatan Fimka[ Keselamatan Dokumen Keselamatan Peribadi- dan
'KeselamatanlCT----‘ c e : S

A. - KESELAMATAN FIZIKAL

RN Mehgad'akah Lampu 'ketemaSan sérté::-me'ng‘h'adkah'pi'ntt'j ketuar m-asuk.‘

: 2. -:'Memasang 51stem pencegahan dan keselamatan kebakaran da[am bangunanfj: :

-’menglkut spesmkam yang dlperakm oleh Jabatan Bomba dan. Penyelamat"_ o

- 5Malays1a QZ__;:.E'

S A Memasang s1stem SEar raya, penggera keselamatan kamera ht:ar tertutup:-.
Lo (CCTVY. dan lam laln ke{engkapan keselamatan bag1 Jguan memben hebahan m
jkepada warga bangunan i S Gl : -

_ 4 Mengadakan >
L 'i_ékeselamatan” Tugas: tugas Pe "’awal Keselamatan 1alah sepem benkut

' :4;1: meng'adakan kawa'l'an-i'keselamat'an. "dam -ro‘n‘d‘aan-di' bahp'uh'an pejabat""

- 4._2 mengawam setlap pergerakan atau akt1v1t1 yang berlaku d1 dalam atau
' luar bangunan secara fmkal atau dan bll]k CCTV dan -

43 menyed1akan laporan keselamatan hanan dan mlngguan

- 4, Melaksanakan s1stem .pegawa1 bertugas yang bertanggungjawab terhadap'- o
: keseiamatan kepad : gawa1 Keselamatan Jabatan dan Ketua Jabatan '

5, _Me\_g_'\_ruju‘dkan ;S15tem;_Pfas.L_(_ese_l_‘amatam- i . ': L

P'engéwal Kesellamatan yang d1lengkap1 dengén alat alat" =
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5.1

5.2
“berada -di’ pejabat dan pas tersebut dlpulangkan setelah anggota o
-'meletakkan Jawatan tamat kontrak bersara plllhan atau bersara wa]1b

Mengeluarkan Pas Keselamatan untuk memasukl pejabat berdasarkan :
kategorl berikut: o

- a) Pas Keselamatan Tetap (untuk anggota jabatan)
~b) .- Pas Keselamatan Sementara; dan

c) Pas Keselamatan Pelawat

Set1ap anggota d1kehendak1 sentlasa memaka1 Pas Keselamatan ket1ka

: Pas Keselamatan Pelawat hendaklah d1hadkan kepada Aras yang:
-.pelawat tersebut berurusan dan 1anya hendaklah d1kembahkan selepas :

B ftamat lawatan dan S

Kehllangan Pas Keselamatan hendaklah d1 aporkan dengan serta merta:
B kepada peJabat yang mengeluarkan Pas Keselamatan tersebut untuk.

'dalam tempoh ( ) har: selepas dokumen/but ran lengkap dlterlma o =

. 7. Memashkan tmgkap dan pmtu dxperkukuhkan dan dmtengkam dengan kunc1 SR

. ;,f- Men}ké&iiakaﬁ Kélflh:t:ér: Pelfai);?at dénréfefnbét;' khas.un:ttik-'p'é'laWét"bé'r'dr'usa'n. :

keselamatan Pegawm Keselamatan Jabatan hendaklah L

L :7-. -"l'
ZE__. 72 :.

| _7."-;3;.

.;Bertanggung;awab ke atas semua perkara berkaltan dengan kunm dan
" anak kunci termasuk kunc1 kun S
f";_kabmet kunm pe‘u be51 dan sebagamya) yang ada daiam SImpanannya 3

eselamatan (kunc1 bilik ‘fail, kunc1;

:,Menyelenggarakan sebuah Buku Daftar Kunm yang mengandung1 senarau__ _
L lengkap kesemua anak kunm yang dIgunakan serta mengemask1mkannya e
- _‘._.dan membuat audlt ke atas kunc1 kunc1 tersebut setlap tlga (3) bularr;

Memast1kan supaya anggota yang d1amanahkan dengan kunm kUF‘IC]*”j: .

;.keseLamatan bertanggung]awab sepenuhnya terhadap keselamatan."-

75

o kuncr kuncl tersebut DR

Memashkan supaya anak kunc1 termasuk kunm kunc1 pendua tidak -
- -dilabel dan d1tandakan dengan nama dan tempat d1mana anak kunei ity N
- akan digunakan Hanya kod saha]a yang boleh dlgunakan untuk melabel

;anak kuna ]1ka perlu, o ; :

':;.-Memasmkan supaya anak kunm termasuk kunm pendua d1s1mpan di
:dalam petl keselamatan yang berkunc1 dan pet1 keselamatan tersebut o
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T
S menyerahkan balik _ke§emua,_ ‘anak kunei” yang ada ch dalam o
s1mpanan y S :

e apab‘lla membuat salman dokumen terpermgkat ey

76

7.7

7.8

hendaklah d1sxmpan d1 dalam blhk anggota yang bertanggungjawab

-terhadap kunc1 kunc1 tersebut

Buku pergerakan anak kunc1 hendakiah d1wu1udkan bag1 merekodkan
x jpergerakan “anak * kunci tersebut. Pergerakan kunci perlu direkod .|
. dengan butiran sepert1 tarikh, nama, waktu dan tandatangan anggota_
E yang mengambﬂ kunc1 tersebut ' :

Memast1kan supaya anak kunc1 pendua tambahan tqdak sekah kali boleh

d1buat tanpa kebenaran

E_}\At—:‘mastﬂ-:an supaya petl bes1 chse enggara dengan betuL Nombor -
Ekombmasn peti. best- hendaklah dltukar setahun sekali. dan d1salmkan -
o kepada Pejabat Ketua Pegaw&u Keselamatan Kerajaan (KPKK) -atau
'I:apablla anggota yang mengetahur nombor komb1na51 terschbut tetah o
.bertukar/berhent] atau apab1La telah mengesyakl bahawa nombor.-\
3 kombma51 pet1 be51 tersebut telah dlketahm _ RN

Memastikan supaya set1ap anggota yang bertukar atau berhenh'"'

poan o

Kehllangan;‘anak kunCI keselamatan hendaklah dllaporkan segera ‘
kepada Pegawa' Keselamatan Jabatan ‘atal Ketua Jabatan yang. akan:

| E-”menylasat keh]langan tersebut dan mengemukakan laporan kepadaf

Memashkan serta mengawa51 penggunaan mesm penyalm terutama sekah'

.82
8.3 .

s ::8_'.‘4:_ -

-fSeorang pegawau y:' .'
penyalm
: .'.dzadakan untuk merekodkan penggunaannya_ T

--=d1lant1k serta sebuah

Semua mesm penyahn hendaklah d]Slmpal‘l dalam bmk yang berkuncy
: ..atau lokas1 yang selamat dan terkawal ' :

.Hanya anggota yang d1benarkan sahaJa boleh d1tugaskan untuk
membuat salman dokumen terpermgkat : '

Memashkan Jumlah salman yana dlbuat 1alah ]umiah yang d]luluskan: '
saha]a dan semua sahnan yang rosak/tldak d1perlukan hendaklah‘_-

' :{dlrmcm (shred) atau dlmusnahkan,

g*_bertanggungjawab bag1 mengawaSI mesin- mesm' R
-_uku daftar hendaklah-
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SELAMATAN DOKUMEN

8.5 Semakan ke atas buku daftar hendaklah d1buat set1ap bulan untuk
" menentukan - semua salman dokumen terpermgkat adalah  dibuat
meng1kut peraturan dan- -

8.:6 ‘Semua penyelewengan dan penyalahgunaan ke atas mesm penyal
: -hendak[ah d1Laporkan kepada Ketua Jabatan :

8.7 :__Memast1kan sebarang data/memon dalam hard drsk dipadam'
*sepenuhnya sebelum.. d1kembal1kan kepada kontraktor penyewaan
mesin penyalm . - : S

' Mengawa penggunaan telefon b1mb1t d1 daLam kawasan pe}abat Sehubungan
ity perkara ber1kut hendaklah dlambll perhaUan -

91 Semua anggota CBHEUU, Ml dan- JBG d1kehendak1 thematikans .

menukarkan telefon. bimblt kepada mode . s:lent’ apabﬂa berada dalam .
mesyuarat di Bangunan BHEUU ' : o

.:i;__.S1stem Perperakan Fall sepem Kad Indeks S1stem Doket dan Lain-lain s1stem"
o ;hendak ah d1wu1udkan untuk mengesan dan merekodkan pergerakan’ fail bagi-
~ mengatasi masatahy keh1langan fa1l Sehubungan 1tu perkara perkara berlkut_f""f L
"-:hendaktah d]laksanakan : L PRI .

:'-_5: '10 Fall terpermgkat dokumen sebut harga/tender soalan pepenksaan-

C “dan” lzin-tain dokumen terpermgkat d]Simpan dalarn Kabmet Keluli

. HEBerpalang dan Berkunc1 serta/atau dmmpan di Bll]k Kebal Dokurrien _f:_ o

: "rasrm yang idak: terperwngkat hendaklah dzswmpan dalam kabmet keluh
_ yang berkunm atau Mobz!e Fllfmg Cabmet yang berkunCI '

| .:;10;2 Bagrf:mt_-"fal_:l_ -_R_ahs1a Besar Rah51a yang mengandungt kertas kertas_..'_:

~Jemaah. Menteri’ dan’ kes- kes ‘térkelas - hanya - Pegawai Kumpulan_"

-fProfeswnal dan Pengurusan (P&P} sahaja yang chbenarkan untuk -
L -menggunakan faﬂ _berkenaan. - Pegawaﬁjabatan lain. vang ingin .

) 'menggunakannya hendaklah mendapatkan kebeharan bertul1s dar1pada ;
Ketua Pengarah/T1mba[an Ketua Pengalah BHEUU/Md]/JBG

. 103 Hanya pegawal d1 Gred 41 dan ke atas sahaJa yang dibenarkan

mengendahkan Fa1 Rah51a/Rah51a Besar. Bagi pegawai di Gred 38 dan
ke bawah mereka . hendaklah mendapat kebenaran bertuhs dar1pada-
Ketua Jabatan/Tmbalan Ketua Jabatan :
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104 Hanya anggota yang telah menandatangam Lamp1ran D Akta ‘Rahsia
:_Rasm1 1972 dan lu{us tap1san keselamatan dlbenarkan menguruskan
fdokumen terpermgkat ‘ - :

“10.5 - Bmk Fa1l hendaklah dlkuna pada setrap masa. Segala urusan hendak{ah'
- melalui. Kaunter .Bilik Fail 'sahaja.. ‘Notis "DILARANG - MASUK TANPA
N KEBENARAN hendak[ah d1tampal d1 ipintu- masuk Bilik Fail dan pintu di
- mana dokumen terpér at d ' ."Hanya anggota yang bertugas di
' B1l1k Fa1l saha]a dlbenarkan memasuki’ b1hk berkenaan, :

- 10,6 _Penghantaran fail terpermgkat hendaklah menggunakan beg berkuna

107 _.Dokumen/Fa1l Rahs1a '::"esar 'fRahs1ag"'Suht atau Terhad yang hendak .-
~dibawa: k_eluar dar1pada' pe._bat Ttk tUJuan rasm1 hendaklah“
; imendapat kebenaran danpada Ketua.Jabatan‘ dan . .:;- :

| 108 .:'?Buku Rekod Keluar/Masuk Surat, Buku JDespatch dan lam lam buku yang '
AR berka1tan gan urusan surat menyurat hendaklah dikemas k1m dan

.. dipantay s
S '3_ bertUJuan .

kara: perkara terpermgkat'
‘seperm terkandung-“

A S 1_ap anggota
CUED seper’u 3

1\1'_.3‘ _Ketua Jabata';_ adalah bertanggung]awab menyelengoarakan fall' -
' .mengandung1 satu senara1 yang 1engkap dan kemas kini mengenan
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semua Jawatan Keseiamatan Ber]adual dan senarat pemegang Jawatan
tersebut dan : .

1.4 Ketua ‘Jabatan hehdjakl'ah‘mémastik-%an R.e'p_u‘tusan Tapisan Keselamatan

-anggota direkodKan dalam Buku Perkhidmatan anggota be‘rkénaanﬁi

D. - KESELAMATAN |‘cT

1 2’.

Setlap anggota yang bertanggungjawab untuk melaksanakan tugas serta .

3.-program yang melibatkan IcT hendaktah mematuhl gans panduan yang' -

- ditetapkan.. ‘bagi’ memast;kan aset 1CT sama ada peralatan dan  makiumat
--‘d1l1ndung1 d]pellhara serta ter]amm darl “segl integriti, kerahmaan dan..
kesah1hannya Keselamatan ]CT yang dlbem perhatlan mehpuu keselamatan-

~fizikal dan makiumat terutamanya yang mehbatkan peralatan mudah alsh

o : _;Garls panduan yang perlu d1patuh1 adalah sepertl ber1kut

: :i_1.2..‘.1.' -

22
: . komputer

24

AnE K

126

'Pengguna dil .

| f_pejatbatt atau_ di

-_-'_3Semua Warga BHEUU Mdl dan JBG bertanggung]awab untuk,.
e ,memasukan keselamatan aset Kerajaan dan. peralatan ICT yang--'
L ~d1m1l1k"*d1 bawah Jagaan dan kawalannya sent1asa terJamm :

Bahan mudah terbakar hendaklah d]SImpan d1 luar kawasan kemudahan

_'Semua bahan cecair hendaklah d][etakkan di tempat yang bersesuamn_ Ty
~~dan berjauhan dan aset ICT . ;. :

Komputer nba dan peralatan mudah ahh mmk Kera]aan hendaklah-_'.";- i
dikawal “secars: makmmum d1s1mpan dan d]kunm dir tempat yang-

selamat. apablla t]_dak dlgunakan termasuk. 51mpanan d1 pejabat, d1 Luarj_‘.

at khas oleh p1hak yang t1dak bertanggungjawab Pengguna

_'Z'Penggunaan komputer nba hendaklah d1kawal dengan pengenalan
pengguna (user rd) dan kata lal uan (password) ‘

ang sama sekah menukar set peralatan komputer yang-‘ ; '
. dlbekalkan __.'elam yang dmyatakan dalam borang harta modat Kew PA_‘ i

_ rumah, Oleh 1tu, pengguna dalarang Keras =
o memnggalkan komputer rlba cialam kenderaan kerana ja boleh dikesan. =
- dengan a
-juga d aSIhatkan t1dak memnggalkan komputer riba di rumah.

‘ Sebailknya ia hendaklah dls1mpan d1 tempat yang selamat d1 peJabat



 Garis Randuankese.’amat&h.Peja'baf BHEUU =

12.7  Bagi perkakasan yang d1kong51, akt1v1t1 keluar masuk penggunaan_
' .pera[atan hendakah d1rekodkan daiam ‘buku' daftar-. khas dan..
dlpertanggungjawabkan kepada seorang anggota “hahagian bag1
mengesan kehllangan atau pun kerosakan Oleh itu, - aktiviti -
pemmJaman dan" pemulangan perkakasan ICT mest1lah d1rekodkan ;
datam- - buku daftar khas Pemln]am bertanggung]awab ntuk
o memulangkan perkakasan yang demJam dan memast1kan ia dalam'
':’;'-_keadaan sempurna sebagalmana 'f-Semasa Ja- d]pmjam Sebarang_
~kerosaka _s_ebabkan penggunaan semaéa téh’ipoh pmjaman hendaklah. :
' iidimaklumkan semasa pengembahan Y - : :

: 123 & Bag1 pmJaman komputer" nba, pemmjam bertanggung]awab :

; "1,2.’;9, ; ;f:é'_‘ Luar pe]abat terdedah

1akah ,komputer r1ba _

‘ ;-dan ' mana-mana. med1a.f'
ay komputer mudafj
‘-i‘fterpermgkat J" ba

"jaklumat atau pensran. -

=,eny1mpan| maklumat
etua_ Jabatan atau‘ e

b‘ah:‘m”—bahan.‘ s:ensitif”:.-" |

ilarang keras membawa keluar. '
alu1 komputer mudah [

' 1212 ‘Set1ap anggota '_"BHEUU Mdl dan JE
.maklumat Jabatanj’ .__sama ada
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kecuah mendapat kebenaran terleb]h dahulu dar1 Ketua Bahag1an atau

B Pengurusan Tert1ngg1 Jabatan

1243

: 12,14

Semua pengguna d1benarkan menggunakan rangka1an yang dlsedlakan
oleh BHEUU sahaJa Penggunaan moderm ‘atau. USB - modem mitik
persendman dllarang sama sekah d1 prerms Jaba’can : :

Med1a komputer mudah alih: sepert1 thumbdrrve dan d1skeL hendaklah

B dnmbas (sccm) sebelum d1gunakan

12450

_Semua pengguna d1larang sama. sekalf melakukan sebarang aktlwtl yang -
o melanggar -tata: cara penggunaan 1nternet sepertl memuat naik, _
= _-;memuat turun rnenylmpan “dan. menggunakan [D(:"HSlal'] ‘yang - tidak -
:-'berlesen dan per1s1an berbentuk hlburan sepertl permaman e[ektromk ' L
~(game). Sila. rujuk: Pekeliling Kemajuan. Pentadbiran. Awam Bitangan 1.~

: ;Tahun 2003 ¢ "Garis Panduan ‘Mengenai Tatacara Penggunaan Internet
B Dan Mel lektromk ch AgenSI Agen51 Kerajaan i :

: c.-;'f’Pengguna hendaklah mematum tatacara penggunaan [nternet dan e—_': :
el yang telah dltetapkan agar keselamata 17ke atas pemakalannya” :
i'akan terus ter]'amln Peranan dan tanggungJawab pengguna adalah S
;seperu benkut’: ; : e :

: 'ﬁ.:a‘) ?El-menggunakan akaun atau alamat &- mel yang deeruntukkan oleh-' o

_ji.'-Jabatan, DR

b) fﬁmemaklumkan kepada pentadb1r swstem ICT dengan segera__:_'._ N

o -sekrranya mengesyak1 akaun telah dlsaiahgunakan

‘:_':yang berse ﬁ'aian 1a1tu sepem berlkut o ff ::;-__ L

_ C) '_menggunakan kata laluan yang balk dengan c1r1 cirt- keselamatan o

) ‘f::f.f:. _--;_-E_Rahsmkan kata laiuan anda dam pengetahuan orang iam
= 'Pendedahan kepada yang tidak” berhak adalah satu
kesalahan ch bawah Akta: Jenayah Kemputer- 1997.-

i, -Sekiranya kata laluan- telah. dikompromi. -atau d1syak1:

o .3’:‘d1komprom1 hendaklah d1laporkan kepada pentadblr'
sistemy ICT dan_ kata laluan sed1a ada’ d1ubah dengan serta

. _"-'V‘merta o : IR . . ;
il Kata laluan hendaklah diubah secara berkala sekurang- '
kurangnya sekall dalam 30 harI Y o - .
S ive - Kata s laluan hendaklah mempunyal s'aiz_._se,kura_ngé
" kurangnya - lapan- (8) aksara dengan ‘gabtingan
alphanumenk dan SlmbOl khas. e :

: '._g.
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v.. E lakkan dari menggunakan semula empat (4) kata laiuan
N : yang terdahulu .

Vi, Kata laluan hendaklah d1hafa[ dan Jangan sekah kall

disalm di mana- mana media S

. memas’ukan setlap fail yang dlmuat “turun bebas darl virus
. 'sebelum d]gunakan ' T

bertanggung]awab sepenuhnya terhadap semua kandungan fail
: lektromk termasuk e :mel di dalam akaun sendm Dengan itu;

| ’-,_pengguna peilu; bertmdak bijak, profesmnal dan. berhat1 hat1-.

_f:): B

L 3)-.,:.'..

apabxla berkomumkam menerus1 saluran elektromk

‘berhenu dan memutuskan talian dengan serta merta sektranya'

kak1tangan meneﬂma dan d1sambungkan ke laman [nternet yang
mengandungl unsur -Uunsur ticlak menyenangkan dan negatﬂc

'mengadakan sah_nan atau 'penduaan pada mE‘dla storan kedua
- elektronik. SepértI thumbdnve dan sebagamya bag1 tu]uan--
_.-:keselamatan -- G o

_,_,_memastlkan kemudahan e- mel digunakan dan d1b1arkan aktu'.'- )
pada: keseluruhan waktu bekerJa supaya e-mel: yang dlalamatkan. -
- sampai. tepat pada masanya dan tmdakan ke atasnya dapatﬂ
: *dtsegerakan RIS '

o '.menggunakan ‘kemudahan password screen saver atau log keiuar_ S |
-'-.3'apab1la hendak3 memnggalkan komputer : S N

memaklumkan kepada pentadbw s1stem ICT selﬂranya berada di-
~luar pejabat dalam tempoh waktu yang pan]ang, bercuu atau
bertukar tempat kerJa bagi memudahkan penyelenggaraan: :
- dllakukan dan - : N

memaklu"kan kepada pentadbtr 51stem ICT atau pegawm.'

n kese[amatan lCT (ICTSO) sek1ranya berlaku atau mengesyak1-_-_ e

' - berlakunya 1ns1den keselamatan ICT

12 17 ln51den keselamatan ICT seper‘m berlkut hendaklah dilaporkan kepada
Pegawax Kesetamatan ICT (1CTSO) dengan kadar segera o :

o

Maklumat d1dapat1 h1lang, d1dedahkan kepada plhak yang t1dak_- :

diberi kuasa atau, disyaki h1lang atau d1dedahkan kepada pihak-

p1hak yang t1dak d1ber1 kuasa, P

: .10'5 |
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b) ‘..5‘S1stem maklumat d]gunakan tanpa kebenaran atau dlsyak1
R -_'-sedemlkmn TR : -
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